
项目三：知识链接

1.1.1 知识链接

1.交换技术

局域网交换技术是在传统的以太网技术的基础上发展而来，随着局域网范围的扩大和网

络通信技术的发展，目前在企业网络中以太网交换技术是网络发展中非常活跃的部分，交换

技术在局域网中处于非常重要的地位。

局域网交换技术是 OSI参考模型中的第二层——数据链路层（Data- Link Layer）上的技

术，所谓“交换”实际上就是指转发数据帧（frame）。实现交换技术的网络设备就是以太

网交换机（Switch）。

2.虚拟局域网（VLAN）

VLAN（Virtual Local Area Network）即虚拟局域网，是一种通过将局域网内的设备逻辑

地而不是物理地划分成一个个网段从而实现虚拟工作组的技术，这些网段内的机器有着共同

的需求而与物理位置无关（如图 3-2所示）。IEEE于 1999年颁布了用以标准化 VLAN实现

方案的 802.1Q协议标准草案。

图 1-1 VLAN结构示意图

VLAN是为解决以太网的广播问题和安全性而提出的一种协议，它在以太网帧的基础上

增加了 VLAN 头，用 VLAN ID 把用户划分为更小的工作组，每一个 VLAN 都有一个明确

的标识符即 VLAN ID号，限制不同工作组间的用户二层互访，每个工作组就是一个虚拟局

域网。虚拟局域网的好处是可以限制广播范围，并能够形成虚拟工作组，动态管理网络,并
能进一步结合 IP技术实现三层交换功能。

VLAN其实只是局域网给用户提供的一种服务，对于用户而言是透明的，并不是一种新

型的局域网。

3. Vlan trunk
VLAN Trunk即虚拟局域网中继技术。其功能是让连接在不同交换机上的相同 VLAN中

的主机互通。和级联技术相对应。按照级联技术来讲：如果在 2 个交换机上分别划分了

多个 VLAN，那么分别在两个交换机上的相同 VLAN 内部的成员如果要相互通信，级联

的做法是，需要在两个交换机上用一根级联线连接相同 VLAN。也就是说如果交换机

上划分多个 VLAN，那么就要连接相应数量的线作为级联线。显然，使用级联技术端

口使用效率太低，也不现实。因此 VLAN TRUNK 技术应运而生，只需要 2 个交换机之



间有一条级联线，并将对应的端口设置为 Trunk，这条线路就可以承载交换机上所有

VLAN 的信息。这样的话，就算交换机上设了上百个个 VLAN 也只用 1 个端口就解决了。

Tag VLAN 成员端口间通信。802.1Q协议使跨交换机的相同 VLAN 里端口间通信成为

可能，Tag VLAN用 VID来划分不同的 VLAN 。当数据帧通过交换机的时候，交换机根据

帧中 TAG头的 VID信息来识别它们所在的 VLAN（但是若帧中无 TAG头，则应用帧所通

过端口的缺省 VID信息来识别它们所在的 VLAN），这使得所有属于该 VLAN的数据帧，

都将限制在该逻辑 VLAN 中传播这将使组中主机之间能够相互彼此通信，而不受其它主机

的影响，就像它们存在于单独的 VLAN当中一样。如图 1-8 所示：

图 1-2Tag VLAN成员端口通信示意图

4. 单臂路由技术

单臂路由（router-on-a-stick）是指在路由器的一个接口上通过配置子接口（或“逻辑接

口”，并不存在真正物理接口）的方式，实现原来相互隔离的不同 VLAN（虚拟局域网）之

间的互联互通。

单臂路由的子接口

路由器的物理接口可以被划分成多个逻辑接口，这些被划分后的逻辑接口被形象的称为

子接口。值得注意的是这些逻辑子接口不能被单独的开启或关闭，也就是说，当物理接口被

开启或关闭时，所有的该接口的子接口也随之被开启或关闭。

优缺点

VLAN能有效分割局域网，实现各网络区域之间的访问控制。但现实中，往往需要配置

某些 VLAN 之间的互联互通。比如，你的公司划分为领导层、销售部、财务部、人力部、

科技部、审计部，并为不同部门配置了不同的 VLAN，部门之间不能相互访问，有效保证了

各部门的信息安全。但经常出现领导层需要跨越 VLAN访问其他各个部门，这个功能就由

单臂路由来实现。

优点：实现不同 vlan之间的通信，有助理解、学习 VLAN原理和子接口概念。

缺点：容易成为网络单点故障，配置稍有复杂，现实意义不大。

单臂路由实现原理如下图所示。

https://baike.baidu.com/item/%E5%AD%90%E6%8E%A5%E5%8F%A3/10693062


图 1-3 单臂路由实现原理

5. telnet
1. 概述

Telnet 协议是 TCP/IP 协议族中的一员，是 Internet 远程登陆服务的标准协议。Telnet
协议的目的是提供一个相对通用的，双向的，面向八位字节的通信方法，允许界面终端设备

和面向终端的过程能通过一个标准过程进行互相交互。应用 Telnet协议能够把本地用户所使

用的计算机变成远程主机系统的一个终端。

在分布式计算环境中，常常需要调用远程计算机的资源同本地计算机协同工作，这样就

可以用多台计算机来共同完成一个较大的任务。这种协同操作的工作方式就要求用户能够登

录到远程计算机中去启动某个进程，并使进程之间能够相互通信。为了达到这种目的，人们

开发了远程终端协议，即 Telnet（Telecommunications Network Protocol）协议。Telnet协议

是 TCP/IP 协议的一部分，它精确地定义了远程登录客户机与远程登录服务器之间的交互过

程。Telnet给用户提供了一种通过其连网的终端登录远程服务器的方式。Telnet使用的传输

层协议为 TCP，使用端口号 23。Telnet要求有一个 telnet服务器程序，此服务器程序通常驻

留在主机上。客户端通过运行 Telnet客户端程序远程登录到 Telnet服务器来实现资源共享。

当用户通过客户端向 Telnet服务器发出上网登录请求后，Telnet服务器将返回一个信号，

要求本地用户输入自己的登录名（Login Name）和口令（Password），只有用户返回的登录

名与口令正确，登录才能成功。在 Internet上，很多主机同时装载有寻求服务的程序和提供

服务的程序，也就是既可以作为客户端，也可以作为 Telnet服务器使用。如图 6-17所示。



图 1-4 Telnet 工作原理

 提示：Telnet 在传输过程中使用明文，为了防止远程管理过程中的信息泄露问题，

常使用具有加密功能的 SSH（Secure Shell）。

6. Dhcp 协议

1）DHCP的概念

DHCP（Dynamic Host Configuration Protocol）动态主机配置协议，它是 TCP／IP 协议

簇中的一种。主要用于网络中的主机请求 IP地址、默认网关、DNS服务器地址并将其分配

给主机的协议。DHCP简化 IP地址的配置，实现 IP的集中式管理。DHCP 是一种 C/S 协议，

该协议简化了客户机 IP 地址的配置和管理工作以及其他 TCP/IP 参数的分配。网络中的

DHCP服务器为运行 DHCP的客户机自动分配 IP地址和相关的 TCP/IP的网络配置信息。

在较大型的本地网络中，或者用户经常变更的网络中，可使用 DHCP 来为用户计算机

提供 IP 地址。与由网络管理员为每台工作站手工分配 IP 地址的做法相比，采用 DHCP 自

动分配 IP 地址的方法更有效。DHCP 协议允许主机在连入网络时动态获取 IP 地址。主机

连入网络时，联系 DHCP 服务器并请求 IP 地址。DHCP 服务器从已配置地址范围（也称

为“地址池”）中选择一条地址，并将其临时“租”给主机一段时间。

DHCP工作模型如图 1-5所示：



图 1-5 基本 DHCP 模型

2）DHCP优点：

（1）减少错误：减少手工配置 IP地址导致的错误，例如已分配的 IP地址再次分配给

另一设备引起的地址冲突。

（2）减少网络管理：TCP/IP配置是集中化和自动完成的，不需手工配置，集中定义全

局和特定子网的 TCP/IP配置。大部分路由器能转发 DHCP配置请求，这就减少了在每个子

网设置 DHCP 服务器的必要。客户机配置的地址变化必须经常更新，而 DHCP能高效且自

动地进行配置。

3）DHCP系统组成：

(1)DHCP客户端：DHCP客户端通过 DHCP来获得网络配置参数 。

(2)DHCP服务器：DHCP服务器提供网络设置参数给 DHCP 客户。

(3)DHCP中继代理：在 DHCP客户和服务器之间转发 DHCP 消息的主机或路由器。

DHCP系统如图 1-6所示：

图 1-6 DHCP 系统
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